
สำนักงานสาธารณสุขจังหวัดน่าน ปีงบประมาณ พ.ศ. 2569 
1. backup 

   - รายงานผลการดำเนินงาน และมีการสำรองข้อมูล (backup) แบบ 3-2-1 ครบ 7 วัน ดงัภาพ 
    1.1 สำเนาข้อมูลไว้บนระบบ 3 ชุด  
 

 

     1.2 สำเนาข้อมูลไว้บนเทคโนโลยีต่างกัน 2 ชุด ซึ่ง ชุดแรกจะอยู่ที่เครื่อง linux ชุดที่ 2 จะอยู่ที่ windows 



 

 

 

     1.3 สำเนาข้อมูลไว้แบบ Offline ชนิด external-HDD 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

2. Antivirus Software – coretex XDR by PALO  

 

      - และมีทีม soc จาก vendor coretex ทำการแจ้งเตือน อุบัติการ ให้ทราบเมื่อมีเหตุการณ์น่าสงสัย 



 

 

 

 

 

 

 

 

 

3. Access Control (Public และ Private)  

      - มีการกำหนด ขาเข้าจากภายนอกไปยัง server zone และมีการกำหนดจากภายในเข้าไปยัง server zone  
เช่น 443 , 5505, 
     3.1 ขาเข้าจากภายนอกไปยัง server zone มีการเปิดใช้งานเฉพาะ port ที่จำเป็นเท่านั้น ดังภาพ 
 



 

    3.2 ขาเข้าจากภายในไปยัง server zone มีการเปิดใช้งานเฉพาะ port ที่จำเป็นเท่านั้น ดังภาพ 

 

 

 

 

 

4. Privileged Access Management (PAM) ใช้ jump ในการเข้าถึงการใช้งาน server โดยตรง เพราะจะมีการ
เก็บ log ของผู้ที่เข้าใช้งาน ว่าใช้คำสั่งอะไรไปบ้าง ดังภาพ 



 

5. Business Continuity Plan (BCP) Disaster Recovery Plan (DRP) 
  - แผนที่กำหนดแนวทางการ ดำเนินการของหน่วยงาน เมื่อเกิดสภาวะวิกฤตหรือภัยต่าง ๆ ที่ ส่งผลให้
กระบวนการทำงานของ หน่วยงานหยุดชะงัก เพ่ือให้ สามารถกลับมาดำเนินการได้อย่าง ต่อเนื่อง ดังเอกสารแนบ 
 
6. OS Patching: การซ่อมแซม จุดบกพร่องของระบบปฏิบัติการ (OS) หรือปรับปรุงระบบปฏิบัติการให้ ทันสมัย 
และเพ่ิมเติมความสามารถใน การใช้งานหรือประสิทธิภาพให้ดีขึ้น ดังภาพ 
 

 
 
7. Multi-Factor Authentication (2FA) : การยืนยันตัวตน 2 ชั้น เป็นการเข่าสู่ ระบบบัญชีแบบ หลายขั้นตอน
ที่กำหนดให้ผู้ใช้ป้อน ข้อมูลเพิ่มเติมนอกเหนือจากรหัสผ่าน 
   7.1 ใช้ forti token เพ่ือการเข้าถึง firewall ดังภาพ 



 

   7.2 ใช้ 2FA เพ่ือการเข้าถึง PAM(jump server) 

 

 

8. Web Application Firewall (WAF) : ระบบป้องกันการโจมตีทางไซเบอร์ สำหรับเว็บแอพพลิเคชั่นโดยเฉพาะ 
เพ่ือป้องกันการโจมตีไปยัง ระบบเว็บแอปพลิเคชั่นของหน่วยงาน 



- โรงพยาบาลภูเพียง ได้ดำเนินการใช้งาน WAF กับทางศูนย์เทคโนโลยีสารสนเทศ สำนักงาน
ปลัดกระทรวงสาธารณสุข 
 

9. Log Management : การจัดเก็บข้อมูลจราจรทาง คอมพิวเตอร์ 
โรงพยาบาลภูเพียง ได้จัดทำ log การยืนยันตัวตนไว้ที่ระบบ wazuh เพื่อเก็บข้อมูลการจราจร ภายในสำนักงาน  
ดังภาพ 

 

 



 

10. Security Information & Event Management (SIEM) : ระบบที ่ใช้ในการจัดการกับ Log และ Event 
ต่างๆ ที่คอยทำหน้าที่วิเคราะห์หาความเชื่อมโยงของ Event ต่าง ๆ ที่เกี่ยวข้องกับความปลอดภัยทั้งหมด ไปจนถึง
การ Alert ระบุตำแหน่งของภัยคุกคามให้ทราบ เมื่อมี Event ที่ผิดปกติ ทำให้สามารถป้องกัน และตอบสนองภัย
คุกคามได้ อย่างรวดเร็ว 
  - สำนักงานสาธารณสุขจังหวัดน่าน ใช้ wazuh เพื่อทำระบบ SIEM เพื่อดูการจราจรของ server และ
ตรวจสอบถึงภัยคุกคาม เพ่ือจะหาจุดป้องกันในระบบ server ดังภาพ 

 

 

 

 

 

 



และได้กำหนดการตั้งค่าให้ wazuh alert to telegram เมื่อมี level การคุกคามใน level 10 ขึ้นไป ดังภาพ 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



11. Vulnerability Assessment (VA Scan) : การตรวจสอบช่องโหว่ของระบบ เพื ่อให้ทราบถึงความเสี ่ยง 
จุดอ่อน และระดับความรุนแรง ของผลกระทบ ที่อาจเกิดข้ึนจากการถูกโจรกรรม ข้อมูลและการโจมตีทางไซเบอร์ 
  - โรงพยาบาลภูเพียง ทำ VA เพื ่อหาช่องโหว่และทำการ update patch และปิดจุดเสี ่ยง  ดังภาพ

 
  

 

 


